ПАМЯТКА

ПО ДЕЙСТВИЯМ ПОСЕТИТЕЛЕЙ И ДОЛЖНОСТНЫХ ЛИЦ 

ПРИ УГРОЗЕ ТЕРРОРИСТИЧЕСКОГО АКТА
Настоящая памятка разработана на основе анализа документальных материалов органов МВД и ФСБ России, связанных с расследованием преступлений, с учетом особенностей поведения человека в экстремальных и чрезвычайных ситуациях.

Цель памятки — помочь гражданам правильно ориентироваться и действовать в экстремальных и чрезвычайных ситуациях, а также обеспечить создание условий, способствующих расследованию преступлений.

I. При обнаружении предмета, похожего на взрывное устройство

а) Предупредительные меры (меры профилактики):

-  ужесточить режим пропуска на территорию организа​ции (в том числе путём установки систем аудио- и видео​ наблюдения и сигнализации);
-  ежедневно осуществлять обход и осмотр территории и помещений с целью обнаружения подозрительных предметов;
-  тщательно проверять поступающее имущество, това​ры, оборудование по количеству предметов, состоянию упаковки и т.д.;
-  проводить тщательный подбор сотрудников, особенно в подразделения охраны и безопасности, обслуживаю​щего персонала (дежурных, ремонтников, уборщиков и
др.);
-  разработать план эвакуации посетителей, персонала и пострадавших;
-  подготовить средства оповещения посетителей;
-  определить (уточнить) задачи местной охраны, ВОХРа или службы безопасности объекта при эвакуации;
-  обеспечить служащих местной охраны, ВОХРа или службы безопасности объекта портативной радиоаппаратурой для вызова резерва и правоохрани​тельных органов;
-  чётко определить функции администрации при сдаче помещений (территории) в аренду другим организациям на проверку состояния сдаваемых помещений и номенк​латуры складируемых товаров по усмотрению админист​рации объектов;
-  организовать подготовку сотрудников организации совместно с правоохранительными органами, путём прак​тических занятий по действиям в условиях проявления терроризма;
-  организовать места парковки автомобилей не ближе 100 м от мест скопления людей;
-  подготовить необходимое количество планов ос​мотра объекта, в которых указать пожароопасные мес​та, порядок и сроки контрольных проверок мест вре​менного складирования,  контейнеров-мусоросборни​ков, урн и т.п.; 
-  освободить от лишних предметов служебные поме​щения, лестничные клетки, помещения, где расположены технические установки;
-  обеспечить регулярное удаление из здания отходов, освободить территорию от строительных лесов и металлического мусора;
-  контейнеры-мусоросборники по возможности установить за пределами зданий объекта;
-  довести до всего персонала организации номера те​лефонов, по которым необходимо поставить в извест​ность определённые органы при обнаружении подозрительных предметов или признаков угрозы проведения террористического акта.


б) Действия при обнаружении предмета, похожего на взрывное устройство (ВУ):


В последнее время часто отмечаются случаи обнаружения гражданами подозрительных предметов, которые могут оказаться взрывными уст​ройствами. Подобные предметы обнаруживают в транспорте, на лестничных площадках, около дверей квартир, в учреждениях и в общественных местах. Как вести себя при их обнаружении? Какие действия предпринимать?
Если обнаруженный предмет не должен, как вам кажется, на​ходиться «в этом месте и в это время», не оставляйте этот факт без внимания.
 
Если вы обнаружили забытую или бесхозную вещь в общественном транспорте, опросите людей, находящихся рядом. Постарайтесь установить, чья она или кто мог ее оставить. Если хозяин не установлен, немедленно сообщите о находке водителю (машинисту).
Если вы обнаружили подозрительный предмет в подъезде своего дома, опросите соседей, возможно, он принадлежит им. Если владелец не установлен — немедленно сообщите о находке в ваше отделение милиции.
Если вы обнаружили подозрительный предмет в учреждении, не​медленно сообщите о находке администрации.

Признаки, которые могут указывать на наличие ВУ:

-  наличие на обнаруженном предмете проводов, верё​вок, изоленты;

-  подозрительные звуки, щелчки, тиканье часов, изда​ваемые предметом;

-  от предмета исходит характерный запах миндаля или другой необычный запах.

 
Помните:  внешний  вид  предмета  может  скрывать  его  настоящее назначение. В качестве камуфляжа для взрывных устройств используются обычные бытовые предметы: сумки, пакеты, свертки, коробки, игрушки и т.п.
Родители! Вы отвечаете за жизнь и здоровье ваших детей. Разъ​ясните детям, что любой предмет, найденный на улице или в подъезде, может представлять опасность.
 
Еще раз напоминаем:
Не предпринимайте самостоятельно никаких действий с находками или подозрительными предметами, которые могут оказаться взрывными устройствами — это может привести к их взрыву, многочисленным жертвам и разрушениям!
Причины, служащие поводом для опасения:

-  нахождение подозрительных лиц до обнаружения этого предмета;

· угрозы лично, по телефону или в почтовых отправле​ниях.


Действия:

1.  Не трогать, не подходить, не передвигать обнаружен​ный подозрительный предмет! Не курить, воздержаться от использования средств радиосвязи, в том числе и мо​бильных, вблизи данного предмета.

2.  Немедленно сообщить об обнаружении подозритель​ного предмета в правоохранительные органы, администрацию по указан​ным телефонам – 02,_______________.

3.  Зафиксировать время и место обнаружения.

4.  Освободить от людей опасную зону в радиусе не ме​нее 100 м.

5.  По возможности обеспечить охрану подозрительного предмета и опасной зоны.

6.  Необходимо обеспечить (помочь обеспечить) органи​зованную эвакуацию людей с территории, прилегающей к опасной зоне.

7.  Дождаться прибытия представителей правоохрани​тельных органов, администрации  (предприятие), указать место расположения подозри​тельного предмета, время и обстоятельства его обнаружения.

8.  Далее действовать по указанию представителей пра​воохранительных органов.

9.  Не сообщать об угрозе взрыва никому, кроме тех, ко​му необходимо знать о случившемся, чтобы не создавать панику.

10.Выделить необходимое количество персонала для осуществления осмотра объекта и проинструктировать его о правилах поведения (на что обращать внимание и как действовать при обнаружении опасных предметов или опасностей).

11.Проинструктировать персонал объекта о том, что за​прещается принимать на хранение от посторонних лиц ка​кие-либо предметы и вещи.

12.Быть готовым описать внешний вид предмета, похо​жего на взрывное устройство.

Предмет может иметь любой вид: сумка, свёрток, пакет и т.п., находящиеся бесхозно в месте возможного присут​ствия большого количества людей, вблизи взрыво- и по​жароопасных мест, расположения различного рода ком​муникаций. Также по своему внешнему виду он может быть похож на взрывное устройство (граната, мина, сна​ряд и т.п.); могут торчать проводки, верёвочки, изолента. скотч; возможно тиканье часового механизма, механиче​ское жужжание, другие звуки; иметь запах миндаля или другой незнакомый запах.
При охране подозрительного предмета находиться по возможности, за предметами, обеспечивающими защиту (угол здания, колонна, толстое дерево, автомашина и т.д.), и вести наблюдение.
 
Не забывайте, что вы являетесь самым важным очевидцем.

II. Получение информации о эвакуации

Сообщение об эвакуации может поступить не только в случае обнаружения взрывного устройства и ликвидации последствий совершенного тер​рористического акта, но и при пожаре, стихийном бедствии и т.п.
Получив сообщение от представителей властей или правоохранительных органов о начале эвакуации, соблюдайте спокойствие и четко выполняйте их команды.
Если вы находитесь в квартире, выполните следующие действия:
· возьмите личные документы, деньги и ценности;

· отключите электричество, воду и газ;

· окажите помощь в эвакуации пожилых и тяжело больных людей;

· обязательно закройте входную дверь на замок это защитит квартиру от возможного проникновения мародеров.

Не допускайте паники, истерик и спешки. Помещение покидайте организованно.
Возвращайтесь в покинутое помещение только после разрешения ответственных лиц.
 
Помните, что от согласованности и четкости ваших действий зависеть жизнь и здоровье многих людей.

III. При поступлении угрозы террористического акта по телефону

а) Предупредительные меры (меры профилактики):

-  инструктировать персонал о порядке приёма телефонных сообщений с угрозами террористического акта.

В настоящее время телефон является основным каналом поступления со​общений, содержащих информацию о заложенных взрывных устройствах, о захвате людей в заложники, вымогательстве и шантаже.
Как правило, фактор внезапности, возникающее паническое, а порой и шоковое состояние, да и сама полученная информация приводят к тому, что человек оказывается не в состоянии правильно отреагировать на звонок, оценить реальность угрозы и получить максимум сведений из разговора.
Звонки с угрозами могут поступить лично вам и содержать, например, требования выплатить значительную сумму денег.
Если на ваш телефон уже ранее поступали подобные звонки или у вас есть основания считать, что они могут поступить, в обязательном порядке установите  на  телефон  автоматический   определитель  номера   (АОН)  и
После сообщения по телефону об угрозе взрыва, о на​личии взрывного устройства не вдаваться в панику. Быть выдержанными и вежливыми, не прерывать говорящего. При наличии магнитофона надо поднести его к телефону, записать разговор. Постараться сразу дать знать об этой угрозе своему коллеге, по возможности одновременно с разговором он должен по другому аппарату сообщить оперативному дежурному милиции и дежурному по отде​лу ФСБ о поступившей угрозе и номер телефона, по ко​торому позвонил предполагаемый террорист.
При поступлении угрозы по телефону необходимо дей​ствовать в соответствии с "Порядком приёма телефонно​го сообщения с угрозами террористического характера" (приложение 2);

-  своевременно оснащать телефоны организации уст​ройствами АОН и звукозаписью телефонного сообщения.

б) Действия при получении телефонного сообщения:

-  реагировать на каждый поступивший телефонный звонок;

-  сообщить в правоохранительные органы о поступив​шем телефонном звонке;

-  при необходимости эвакуировать людей согласно плану эвакуации;

-  обеспечить беспрепятственную работу оперативно-следственной группы, кинологов и т.д.;

-  обеспечить немедленную передачу полученной по те​лефону информации в правоохранительные органы и ру​ководителю организации.

Примерная форма 

действий при принятии сообщения об угрозе взрыва
Будьте спокойны, вежливы, не прерывайте говорящего. Включите магнитофон (если он подключён к телефону). Сошлитесь на некачественную работу аппарата, чтобы полностью записать разговор.
Не вешайте телефонную трубку по окончании раз​говора.
Примерные вопросы:
1.   Когда может быть проведён взрыв?

2.   Где заложено взрывное устройство?

3.   Что оно из себя представляет?

4.   Как оно выглядит внешне?

5.   Есть ли ещё где-нибудь взрывное устройство?
6 . Для чего заложено взрывное устройство?

7.   Каковы ваши требования?

8.   Вы один или с вами есть ещё кто-либо?

IV.  При поступлении угрозы террористического акта в письменном виде

Угрозы в письменной форме могут поступить в организацию, как по почтовому каналу, так и в результате обнару​жения различного рода анонимных материалов (записки, надписи, информация, записанная на дискете, и др.).
При этом необходимо чёткое соблюдение персоналом организации правил обращения с анонимными материа​лами, изложенными в приложении 3.

а) Предупредительные меры (меры профилактики):

-  тщательный просмотр всей поступающей письменной продукции, прослушивание магнитных лент, просмотр дискет;

-  особое внимание необходимо обращать на бандероли, посылки, крупные упаковки, футляры-упаковки и т.п., в том числе и рекламные проспекты.

Цель проверки — не пропустить возможное сообщение об угроза террористического акта.

V.  При захвате террористами заложников

а) Предупредительные меры (меры профилактики). 

 
Данные меры носят общий характер и направлены на повышение бдительности, строгий режим пропуска, установление систем наблюдения и сигнализации различного значения.
Кроме этого, персонал организации должен быть проинструктирован и обучен действиям в подобных ситуациях. Всё это поможет в какой-то степени снизить вероятность захвата заложников на территории и в расположении организации.
б) Действия при захвате заложников:

-  о случившемся немедленно сообщить в нужную инстанцию и руководителю организации по указанным выше телефонам;

-  по своей инициативе в переговоры с террористами не вступать;

-  при необходимости выполнять требования захватчиков, если это не связано с причинением ущерба жизни и здоровью людей, не противоречить террористам, не рисковать жизнью окружающих и своей собственной;

-  не провоцировать действия, могущие повлечь за собой применение террористами оружия;

-  обеспечить беспрепятственный проезд (проход) к месту происшествия сотрудников соответствующих орга​нов силовых структур;
-  с прибытием бойцов спец. подразделений ФСБ и МВД подробно ответить на вопросы их командиров и обеспечить их работу.
Для обеспечения привития знаний и навыков сотрудникам организации по вопросам профилактики и действиям в условиях угрозы проведения террористических актов с /чётом особенностей размещения, территории и характера деятельности организации руководителем организа​ции совместно с местными органами ФСБ и МВД разра​батываются Инструкция... и План действий... по обеспе​чению безопасности сотрудников объекта.



Любой человек по стечению обстоятельств может оказаться заложником у преступников. При этом они, преступники, могут добиваться достижения политических целей, получения выкупа и т.п.
Во всех случаях ваша жизнь становится предметом торга для тер​рористов.
Захват может произойти в транспорте,  в учреждении, на улице, в квартире.

Если вы оказались заложником, рекомендуем придерживаться сле​дующих правил поведения:
-  не допускайте действий, которые могут спровоцировать на​падающих к применению оружия и привести к человеческим жертвам;
-  переносите лишения, оскорбления и унижения, не смотрите в глаза преступникам, не ведите себя вызывающе;
-  при необходимости выполняйте требования преступников, не противоречьте им, не рискуйте жизнью окружающих и своей собственной, старайтесь не допускать истерик и паники;
-  на совершение любых действий  (сесть, встать, попить, сходить в туалет) спрашивайте разрешение;
-  если вы ранены, постарайтесь не двигаться, этим вы сократите потерю крови;

 
Помните: ваша цель — остаться в живых.

 
Будьте внимательны, постарайтесь запомнить приметы преступников, отличительные черты их лиц, одежду, имена, клички, возможные шрамы и татуировки, особенности речи и манеры поведения, тематику разговоров и т.д.
Помните, что, получив сообщение о вашем захвате, спецслужбы уже начали действовать и предпримут все необходимое для вашего осво​бождения.
Во время проведения спецслужбами операции по вашему освобождению неукоснительно соблюдайте следующие требования:
-  лежите на полу лицом вниз, голову закройте руками и не двигайтесь;

-  ни в коем случае не бегите навстречу сотрудникам спецслужб или от них, так как они могут принять вас за преступника;
-  если есть возможность, держитесь подальше от проемов дверей и окон.

Если вам стало известно о готовящемся или совершенном пре​ступлении, немедленно сообщите об этом в  территориальные органы ГОВД по месту жительства (02, __________).  
Приложение 1
Рекомендуемые зоны эвакуации и оцепления при обнаружении взрывного устройства или предме​та, похожего на взрывное устройство

	Граната РГД-5
	не менее 50 м

	Граната Ф-1
	не менее 200 м

	Тротиловая шашка массой 200 г
	45 м

	Тротиловая шашка массой 200 г
	55 м

	Пивная банка 0,33 л
	60 м

	Мина МОН-50
	85 м

	Чемодан (кейс)
	230 м

	Дорожный чемодан
	350 м

	Автомобиль типа «Жигули»
	460 м

	Автомобиль типа «Волга»
	580 м

	Микроавтобус
	920 м

	Грузовая автомашина (фургон)
	1240 м


Приложение 2
О порядке приёма сообщений,
содержащих угрозы террористического характера, по телефону
Помните, что без номера звонившего и фонограммы разговора у правоохранительных органов крайне мало материала для работы и отсут​ствует доказательная база для использования в суде.
При отсутствии звукозаписывающей аппаратуры и АОНа значительную помощь правоохранительным органам для предотвращения совершения преступлений и розыска преступников окажут следующие ваши действия:
-  постарайтесь дословно запомнить разговор и зафиксировать его на бумаге;

-  по ходу разговора отметьте пол и возраст звонившего, особенности его (ее) речи; 

-  голос (громкий или тихий, низкий или высокий);

-  темп речи (быстрый или медленный);
-  произношение (отчетливое, искаженное, с заиканием, шепелявое, с акцентом или диалектом);

-  манера речи (развязная, с издевкой, с нецензурными выражениями);
-  обязательно отметьте звуковой фон (шум автомашин или же​лезнодорожного транспорта, звук теле- или радиоаппаратуры, голоса, другое);

-  отметьте характер звонка — городской или междугородный;

-  обязательно зафиксируйте точное время начала разговора и его продолжительность.

Необходимо, если это возможно, в ходе разговора получить ответы на следующие вопросы:
· куда, кому, по какому телефону звонит этот человек?

· какие конкретные требования он (она) выдвигает?

· выдвигает требования он (она) лично, выступает в роли посредника или представляет какую-то группу лиц?

· на каких условиях он (она) или они согласны отказаться от задуманного?

· как и когда с ним (с ней) можно связаться?

· кому вы можете или должны сообщить об этом звонке?

Постарайтесь добиться от звонящего максимально возможного промежутка времени для принятия вами решений по «удовлетворению его требований» или совершения каких-либо иных действий.
Не бойтесь запугиваний преступников, по окончании разговора немедленно сообщите о нем в правоохранительные органы. Если есть опасения, что ваш телефон прослушивают преступники — перезвоните с другого номера. Практика показывает, что сокрытие факта подобных угроз значительно осложняет положение и способствует безнаказанному совершению преступления.
Кроме угроз, выдвигаемых по телефону лично вам, преступники могут использовать ваш номер телефона для сообщения информации, которую вы должны будете передать в правоохранительные органы. Например, на ваш телефон поступает звонок, в котором неизвестный сообщает, что ваш дом заминирован. При ведении разговора такого рода старайтесь следовать изложенным выше рекомендациям и получить максимально возможную информацию. По его окончании немедленно сообщите эту информацию в правоохранительные органы.
Приложение 3
Правила обращения с анонимными материа​лами

Угрозы в письменной форме могут поступить к вам как по почте, так и в различного рода анонимных материалах (записках, надписях, информации на дискете и т.д.).
После получения такого документа обращайтесь с ним максимально осторожно.
Постарайтесь не оставлять на нем отпечатков своих пальцев.
Не мните документ, не делайте на нем пометок. По возможности уберите его в чистый плотно закрываемый полиэтиленовый пакет и по​местите в отдельную жесткую папку.
Если документ поступил в конверте — его вскрытие производите только с левой или правой стороны, аккуратно отрезая кромки ножницами.
Сохраняйте все: сам документ с текстом, любые вложения, конверт и упаковку, — ничего не выбрасывайте.
Не расширяйте круг лиц, знакомых с содержанием документа.
Все это поможет правоохранительным органам при проведении последующих криминалистических исследований.
Прием от граждан анонимных материалов, содержащих различного рода угрозы и требования, оформляется их письменным заявлением или протоколом принятия устного заявления о получении или обнаружении таких материалов.
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